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Abstract 
 Bruteforce is an attack which have purpose to get password to a network. Many 
attackers use this to get access from a network which use password as it’s security. A 
network need a system that can prevent from bruteforce attack. The system is IPS (Intru-
sion Prevention System). File2ban is one of IPS that can be used to prevent network from 
bruteforce attack. In this study, fail2ban used to prevent network from bruteforce attack. 
Fail2ban works by banning IP address method to attacker who try to bruteforce the net-
work. In order to get information, how file2ban can prevent network from bruteforce at-
tack, it tested by attack the network using bruteforce attack. The result of the study, 
file2ban can prevent the network from bruteforce attack.   
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Abstrak 
Bruteforce merupakan sebuah serangan yang bertujuan untuk mendapatkan 
password dari suatu jaringan. Penyerang banyak menggunakan serangan ini untuk dapat 
masuk ke dalam jaringan wirelss yang memiliki sistem keamanan password. Untuk dapat 
melindungi jaringan wireless dari serangan bruteforce diperlukan adanya sistem yang 
dapat mencegah serangan ini. Sistem tersebut adalah IPS (Intrusion Prevention System). 
File2ban merupakan salah satu IPS yang dapat digunakan untuk mencegah serangan 
bruteforce. Dalam penelitian ini, fail2ban digunakan untuk melakukan pencegahan ter-
hadap serangan bruteforce. Fail2ban bekerja dengan cara melakukan banning IP address 
pada penyerang yang mencoba melakukan serangan bruteforce. Untuk mengetahui 
bagaimana file2ban dapat mencegah serangan bruteforce dilakukan pengujian dengan 
melakukan serangan bruteforce pada jaringan wireless. Berdasarkan hasil yang dicapai, 
file2ban dapat melakukan pencegahan serangan bruteforce pada jaringan wireless.  
Kata Kunci: Wireless, Intrusion Prevention System, Bruteforce 
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1. Pendahuluan 
 Perkembangan internet yang semakin cepat dengan berbagai macam fungsi 
dan kebutuhan, menuntut meningkatnya kualitas keamanan jaringan.  Ancaman 
keamanan menjadi semakin besar dengan semakin terbukanya pengetahuan hack-
ing dan cracking serta didukung dengan banyaknya tools yang tersedia dengan 
mudah dan bebas, Intruder dan attacker semakin dimudahkan untuk melakukan 
penyusupan ataupun serangan. Terjadinya penyusupan atau serangan dapat 
mengakibatkan masalah pada keberlangsungan sistem yang diserang oleh 
penyerang . Berbagai macam serangan terhadap jaringan seperti Denial of Ser-
vice(DOS), bruteforce, dan lain-lain. Dari serangan-serangan tersebut bruteforce 
merupakan salah satu serangan yang sering digunakan pada jaringan wireless 
yang menggunakan sistem keamanan password. Menurut sebuah penelitian yang 
dilakukan oleh Rianto, protokol kemanan seperti WPS sangat berpotensi untuk 
ditembus dengan serangan bruteforce[1]. 
Bruteforce merupakan salah satu serangan yang banyak digunakan pada 
jaringan yang menggunakan sistem keamanan password seperti WPA, WPE2K, 
dan WPS. Bruteforce menggunakan metode matchmaking list atau pencocokkan 
kata hingga menemukan password yang dicari. Lama waktu pencocokkan kata ini 
tergantung pada tingkat kerumitan, panjang kata, dan kombinasinya. Penyerang 
akan menyediakan sebuah list yang berisi daftar kata dari mulai satu digit hingga 
beberapa digit. List yang dibuat oleh penyerang sangat mempengaruhi kecepatan 
kinerja serangan bruteforce. Semakin lengkap list yang dibuat oleh penyerang, 
maka semakin cepat pula bruteforce dapat mendapatkan password yang di-
inginkan. Selanjutnya penyerang juga dapat mengatur perulangan pencocokkan 
hingga password didapatkan. [2]  
Penyerang yang telah berhasil mendapatkan password, dapat dengan mu-
dah masuk ke dalam jaringan dan mengakses berbagai informasi dan data yang 
terdapat dalam jaringan. Hal ini tentu sangat berbahaya karena akan mengancam 
keamanan dan kerahasiaan data yang terdapat dalam jaringan. Berdasarkan per-
masalahan tersebut, maka dibutuhkan sebuah sistem yang dapat meningkatkan 
keamanan pada jaringan wireless, yaitu dengan membangun sebuah sistem yang 
dilengkapi dengan IPS(Intrusion Prevention System) yang dapat mencegah se-
rangan bruteforce. Pada penelitian ini, IPS yang digunakan adalah file2ban. Sis-
tem ini diharapkan dapat membantu administrator jaringan dalam mencegah se-
rangan terhadap jaringan, khususnya serangan bruteforce.  
 
2. Kajian Pustaka 
 
Sebuah penelitian dilakukan untuk menguji kerentanan sistem keamanan 
wireless yang menggunakan password pada berbagai merk router terhadap be-
berapa serangan. Hasilnya sistem keamanan seperti WPA, WPA2, dan WPS mem-
iliki tingkat vulnerability yang paling besar terhadap serangan bruteforce[3].  
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Pada sebuah penelitian yang membahas serangan bruteforce pada FTP di-
jelaskan bagaimana serangan Brute Force dapat menemukan password pada FTP 
server. Metode serangan bruteforce ini meliputi: penyusunan list yang mungkin, 
menentukan loop atau perulangan pada saat proses pencocokan, memulai proses 
pencocokan dan diulang hingga password cocok. Bila password telah ditemukan 
pada proses pencocokan maka akan dibuat sebuah file yang berisi password terse-
but. File tersebut dapat dimanfaatkan untuk masuk ke dalam jaringan[4].    
Perbedaan penelitian ini dengan penelitian sebelumnya adalah, penerapan 
IPS dengan menggunakan fail2ban untuk mencegah serangan bruteforce. 
Fail2ban ini mengamankan jaringan dari serangan bruteforce dengan menerapkan 
batas autentikasi serta melakukan metode banning IP address. IPS ini juga men-
catat log autentikasi beserta semua informasi di dalamnya dan dapat menentukan 
apakah berpotensi serangan atau tidak sehingga sangat membantu untuk pengam-
bilan tindakan selanjutnya untuk mengamankan jaringan, 
IPS(Intrusion Prevention System) merupakan sebuah sistem yang 
digunakan untuk memantau jaringan dan melakukan tindakan apabila terjadi an-
caman keamanan. Fungsi utama IPS selain mendeteksi juga melakukan perlin-
dungan terhadap jaringan serta mencatat informasi log dan melaporkannya. IPS 
dalam membangun sebuah sistem keamanan yang kokoh dapat mengkombinasi-
kan tindakan preventif dan IDS(Intrusion Detection System). Sistem ini dapat 
digunakan untuk mencegah serangan yang akan masuk ke jaringan dengan cara 
memeriksa dan mencatat semua paket yang lewat serta mengenalinya dengan sen-
sor. Saat proses pengecekan ini dilakukan, maka selanjutnya apabila paket dinilai 
aman dan bukan ancaman maka paket dapat dibiarkan masuk jaringan. Namun 
apabila paket dinilai berbahaya dan mengandung unsur ancaman, maka paket 
dapat di-drop atau tidak dapat masuk jaringan[5].  
Fail2ban merupakan salah satu IPS yang banyak digunakan sebagai se-
buah sistem keamanan. IPS ini menyediakan metode keamanan pada jaringan 
yang menggunakan sistem keamanan password. Fail2ban bekerja dengan cara 
melakukan metode banning IP address. Metode ini akan menonaktifkan IP ad-
dress penyerang yang melakukan berbagai serangan yang bertujuan untuk 
mendapatkan password. Proses  matchmaking atau pencocokkan kata yang dil-
akukan penyerang akan dibatasi jumlahnya dan akan dilakukan banning IP ad-
dress ketika batas autentikasi telah dilewati. IPS ini juga dapat mencatat semua 
log yang terjadi pada proses autentikasi sehingga sangat memudahkan administra-
tor untuk mengamankan jaringan dari serangan[6].  
3. Metode dan Perancangan Sistem 
 
 Metode penelitian yang dilakukan melalui tahapan penelitian yang terbagi 
dalam 4 tahapan, yaitu : 1) Menentukan topologi jaringan, 2) Perancangan, 3) 
Melakukan instalasi software, 4) Melakukan konfigurasi jaringan. 
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Gambar 1 Tahap – tahap  Penelitian[7]  
 
Tahap pertama adalah perencanaan. Tahap ini dilakukan untuk 
menginventaris kebutuhan dari infrastruktur yang dibangun meliputi hardware 
dan software. Sistem yang dibangun menggunakan Amd A8-7600 dengan memori 
4 GB, dimana komputer ini akan menjalankan berbagai software dan sistem 
operasi diantaranya sistem operasi Windows 8.1 64 bit sebagai sistem operasi 
utama. Software Virtual Box 4.1.4 digunakan sebagai virtual server yang men-
jalankan sistem operasi Ubuntu Server 12.04 LTS dengan memori 1 GB yang di 
dalamnya menjalankan beberapa service yaitu ssh, fail2ban, dan iptables. Router 
Mikrotik sebagai access point serta satu komputer client. Selanjutnya dilakukan 
tahap perancangan topologi. Pada tahap ini dilakukan perancangan topologi yang 
akan digunakan dalam penelitian ini. Hasil pada tahapan ini terdapat pada Gambar 
2 yang menggambarkan desain topologi dan infrastruktur yang sesuai dengan 
penelitian dan dapat diterapkan sebagai penunjang sistem keamanan.  
 
Gambar 2 Topologi Jaringan 
 
Perencanaan 
Desain Topologi 
Instalasi dan Konfigurasi 
Pengujian Sistem 
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Gambar 2 menggambarkan desain topologi yang digunakan pada 
penelitian ini. Penelitian ini menggunakan satu komputer sebagai server dengan 
IP address 192.168.78.2 yang menjalankan virtual server ssh sebagai autentikasi. 
Pada desain topologi tersebut juga terdapat sebuah router mikrotik untuk 
menghubungkan autentikasi dari computer client ke server. Tahap selanjutnya 
adalah tahap instalasi dan konfigurasi. Pada tahap ini dilakukan instalasi dan kon-
figurasi paket-paket yang dibutuhkan dalam sistem ini. Paket-paket tersebut dian-
taranya openssh-server, fail2ban, dan iptables. Paket openssh-server digunakan 
sebagai autentikasi client untuk dapat terhubung ke server, sedangkan file2ban 
dan iptables digunakan sebagai pengaman apabila terjadi kesalahan autentikasi 
client.  Selain itu dilakukan pula instalasi wireshark sebagai monitor untuk dapat 
menangkap proses-proses yang terjadi pada sistem. Instalasi dilakukan dengan 
memasang beberapa service package yang dibutuhkan pada server. Beberapa ser-
vice package yang dibutuhkan antara lain file2ban, iptables, dan openssh. 
File2ban dan iptables digunakan sebagai IPS dengan menggunakan rule. Rule ini 
digunakan untuk melakukan pencegahan pada serangan bruteforce. Openssh 
digunakan sebagai autentikasi masuk ke jaringan wireless.   
Proses konfigurasi dilakukan pada beberapa file dari package fail2ban. 
Pada package file2ban, file yang dikonfigurasi antara lain file jail,conf, jail.local, 
dan mikrotik.conf. Pada file jail.conf  ditambahkan beberapa command untuk 
dapat mengamankan proses autentikasi seperti pada Gambar 3.  
 
 
Gambar 3 File Jail.conf 
 
Enable value=true, value di-set menjadi true agar file2ban dapat bekerja menga-
mankan autentikasi pada bagian ini. Port=ssh, karena autentikasi yang digunakan 
adalah autentikasi ssh, maka port yang digunakan adalah ssh atau port 22. Filter 
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menggunakan fitur bawaan package ssh yaitu sshd. Logpath di-set pada lokasi 
tempat file auth.log disimpan sehingga semua autentikasi yang terjadi pada jarin-
gan dapat dicatat pada file auth.log. Pada bagian lain file jail.conf, ditambahkan 
pula beberapa konfigurasi yang digunakan untuk mengabaikan kesalahan autenti-
kasi dari localhost seperti pada Gambar 4.  
 
 
Gambar 4 File Jail.conf 
 
Pada Gambar 4 terlihat beberapa code untuk melakukan ignore ip. Artinya 
file2ban akan mengabaikan kesalahan autentikasi dari localhost(127.0.0.1/8). 
Bantime merupakan waktu yang disediakan oleh file2ban untuk menonaktifkan IP 
penyerang saat melakukan proses banning IP. Pada penelitian ini bantime yang 
digunakan adalah 600 detik atau 10 menit. Maxretry yang merupakan batas 
kesalahan autentikasi diatur dengan nilai 3, yang berarti bahwa setiap tiga kali 
kesalahan autentikasi ataupun pencocokan password pada proses autentikasi oleh 
penyerang, maka file2ban akan langsung melakukan banning IP address.  
Pada file mikrotik.conf seperti pada Gambar 5, ditambahkan rule yang 
berisi action unban. Rule action unban ini berisi untuk menghapus semua action 
block yang dilakukan file2ban. Tujuannya apabila terjadi human error oleh valid 
user, administrator dapat langsung melakukan tindak lanjut mengaktifkan kemba-
li IP address client.  
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Gambar 5 File Mikrotik.conf 
 
Fail2ban pada penelitian ini digunakan sebagai IPS(Intrusion Prevention 
System) yang berperan untuk melakukan block pada user yang melakukan kesala-
han autentikasi. Fail2ban bekerja dengan menjalankan rule iptables yang telah 
didefinisikan sebelumnya pada proses konfigurasi. File2ban memproses autenti-
kasi yang dilakukan user yang mencoba masuk ke dalam jaringan. File2ban hanya 
melakukan block jika terjadi kesalahan autentikasi kemudian melakukan metode 
seperti mengurung sebuah tahanan dalam penjara. Metode ini melakukan block 
pada IP selama beberapa waktu sehingga tidak dapat digunakan apabila terjadi 
kesalahan autentikasi ataupun tidak lolos autentikasi.  Tahanan yang dimaksud 
adalah IP user yang tidak berhasil melakukan autentikasi. Sedangkan jail atau 
penjara adalah sebuah file yang berisi catatan daftar IP yang diblok. Tahap tera-
khir adalah tahap pengujian sistem. Pengujian sistem dilakukan untuk menguji 
berhasil tidaknya sistem mengamankan jaringan dari serangan brute force. Pada 
tahap ini dilakukan penetration test dari penyerang menggunakan serangan brute 
force dari sistem operasi Kali Linux. Penyerang melakukan koneksi ke server 
kemudian mencoba masuk ke ssh server. Pada proses autentikasi ssh server dil-
akukan serangan brute-force  untuk mendapatkan password.  
 
4. Hasil dan Pembahasan 
 
Berdasarkan pengujian yang dilakukan dengan skenario yang telah 
ditetapkan sebelumnya maka didapatkan beberapa hasil. Berikut ini adalah hasil 
implementasi fail2ban pada konfigurasi yang telah dibuat sebelumnya.  
 
8 
 
 
Gambar 6 File2ban block  
 
Gambar 6 menunjukkan proses block yang dilakukan file2ban pada 
penyerang saat mencoba melakukan autentikasi. Penyerang menggunakan se-
rangan bruteforce yang bertujuan untuk mendapatkan password pada proses aut-
entikasi. Bruteforce melakukan pencocokan password dari list yang dibuat oleh 
penyerang pada proses autentikasi. Proses pencocokkan ini tidak berhasil 
mendapatkan password autentikasi pada tiga kali percobaan. Secara otomatis 
file2ban melakukan block pada IP address penyerang karena dianggap melakukan 
penyusupan. Block ini menonaktifkan IP address penyerang selama waktu 
bantime seperti yang telah didefinisikan sebelumnya. IP address yang telah di-
nonaktifkan oleh file2ban, tidak dapat digunakan lagi oleh penyerang sehingga 
secara otomatis penyerang akan terputus dari jaringan.   
 
 
Gambar 7 IPTables log 
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Pada Gambar 7 terlihat iptables log yang terjadi pada jaringan. Pada pros-
es autentikasi oleh penyerang, terlihat ada tiga kali input atau pencocokkan yang 
dilakukan oleh penyerang. Setelah tiga kali proses input oleh penyerang dan 
penyerang tidak mendapatkan password yang benar, maka file2ban mengembali-
kan value penyerang dan melakukan proses block ip address. Proses block ini pa-
da iptables log dieksekusi sebagai drop ip address. Proses drop ini memutuskan 
koneksi penyerang pada jaringan untuk selanjutknya melakukan proses men-
onaktifkan ip address penyerang.  
 
 
 
Gambar 8 Traffic pada Wireshark 
 
Gambar 8 menunjukkan traffic yang terjadi saat percobaan proses autenti-
kasi oleh penyerang. Terlihat status penyerang yang terputus dari jaringan karena 
proses block IP yang dilakukan file2ban. Setelah penyerang terputus dari jaringan 
karena ip address penyerang telah dinonaktifkan oleh file2ban, proses matchmak-
ing brutefirce membuat penyerang akan mencoba melakukan proses koneksi lagi 
ke jaringan namun tidak mendapatkan respon. Terlihat pada traffic wireshark  
penyerang mencoba mengirim syn, namun tidak mendapatkan balasan ack.  Proses 
request ip address oleh penyerang juga tidak diterima dikarenakan sebelumnya 
client telah diblok sehingga tidak dapat melakukan request koneksi ke jaringan. 
Request koneksi ke jaringan oleh penyerang ditolak, dikarenakan penyerang 
masih dalam status banned. Status banned ini tidak akan berubah selama masih 
dalam waktu bantime.   
Serangan bruteforce yang digunakan oleh penyerang untuk mendapatkan 
password pada proses autentikasi menggunakan metode matchmaking. Metode ini 
bekerja dengan cara mencocokkan kata demi kata yang terdapat dalam list yang 
digunakan oleh penyerang. Metode ini memang cukup efektif untuk mendapatkan 
password pada proses autentikasi namun akan terjadi beberapa kesalahan autenti-
kasi selama proses pencocokkan ini hingga mendapatkan password yang tepat. 
Penyerang akan terus melakukan koneksi ulang ke jaringan dan pencocokkan ber-
ulang kembali hingga mendapatkan password yang tepat. Metode matchmaking 
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ini sangat efektif diatasi dengan menggunakan proses block yang digunakan oleh 
file2ban. Proses block yang dilakukan file2ban dengan cara mengeksekusi proses 
actioncheck. Proses ini dilakukan dengan cara  melakukan pengecekan pada pros-
es autentikasi. Sesuai dengan maxretry yang telah didefinisikan pada proses kon-
figurasi, maka kesalahan autentikasi hanya ditolerir sebanyak dua kali percobaan. 
Karena penyerang tidak berhasil mendapatkan password pada tiga kali percobaan, 
maka penyerang dinyatakan tidak berhasil elakukan autentikasi sebanyak tiga kali 
oleh file2ban. Kegagalan autentikasi ini kemudian diambil value oleh fail2ban 
untuk mengisi proses actioncheck. Setelah didapatkan value pada proses ac-
tioncheck yaitu gagal autentikasi, Value ini disesuaikan dengan maxtry limit atau 
batas waktu percobaan seperti yang telah didefinisikan sebelumnya. Selanjutnya 
file2ban mengeksekusi actionban yaitu sebuah proses untuk melakukan drop ip 
address penyerang melalui iptables, kemudian menonaktifkannya selama waktu 
bantime. Setelah waktu bantime selesai, actionunban akan dijalankan, sehingga IP 
yang sebelumnya nonaktif karena kesalahan autentikasi, aktif kembali dan dapat 
digunakan kembali.   
Metode banning IP sangat efektif untuk melakukan pencegahan pada 
bruteforce attack karena membatasi proses autentikasi yang berulang, dan apabila 
terjadi kesalahan maka IP akan banned. Penyerang akan mengalami kesulitan 
melakukan bruteforce attack karena metode ini. Bruteforce attack yang membu-
tuhkan waktu untuk mendapatkan password karena menggunakan metode match-
making, belum bisa mendapatkan password. Belum lagi penyerang harus terputus 
dari jaringan ketika melebihi maxtry limit serta harus menunggu bantime habis 
untuk dapat request koneksi lagi ke jaringan. File2ban yang menggunakan 
metode banning IP pada batas autentikasi cukup dapat mengamankan jaringan 
wireless dari bruteforce attack. Proses ini juga efektif untuk mencegah kesalahan 
user jika kemungkinan terjadi human error pada proses autentikasi. Keuntungan 
lain menggunakan file2ban ini apabila terjadi human-error yang dilakukan oleh 
user yang melakukan kesalahan autentikasi melebihi batas yang ditetapkan, admin 
dapat melakukan aktivasi kembali IP yang telah diblok tanpa menunggu bantime 
habis.  
 
5. Simpulan 
 
Berdasarkan hasil pengujian dan pembahasan yang didapatkan dari bab 
sebelumnya, maka dapat diambil kesimpulan sebagai berikut: 1) Penggunaan 
file2ban sebagai IPS untuk mencegah adanya serangan bruteforce yang bertujuan 
untuk mendapatkan password, cukup efektif. Hal ini disebabkan karena metode 
matchmaking yang digunakan serangan bruteforce, telah dapat dibatasi jumlahnya 
atau maxtry limit. 2) Adanya banning IP dan bantime akan menyulitkan 
penyerang karena setiap proses maxtry limit telah dilewati, maka secara otomatis 
IP client akan nonaktif selama beberapa waktu, dan client tidak dapat melakukan 
request IP hingga waktu bantime selesai. 3) Apabila terjadi human error dari cli-
ent dan terjadi proses banning IP client, admin dapat melakukan unban IP client.  
 
 
11 
 
 
6. Daftar Pustaka 
 [1] Rianto, Indra Dwi, 2013, Anticipating WPS PIN Vulnerability to Secure 
Wireless Network, Computer Science Department, Binus University, 
ComTech Vol. 4 No. 2 Desember 2013: 1116-11121, http://research-
dash-
board.binus.ac.id/uploads/paper/document/publication/Proceeding/ComT
ech/Vol%204%20No%202%20Desember%202013/63_TI_Indra_Dwi_Ria
nto_OK.pdf . Diakses tanggal 28 April 2016.    
[2] Kumar, Umesh, 2014, A Literature Review of Security Threats to Wireless 
Networks. YMCA University of Science and Technology, India, Interna-
tional Journal of Future Generation Communication and Networking 
Vol.7, No.4 (2014), pp.25-34 http://dx.doi.org/10.14257/ijfgcn.2014.7.4.03 
Diakses tanggal 17 Febuari 2016. 
 [3] Sharma, Savita, Nandal, Vikram, 2014, FTP Server Hacking: Bruteforce 
Algorithm. Institute of Engineering and Mgmt, India, IJCSMC, Vol. 3, Is-
sue. 6, June 2014, pg.809 – 815. Diakses tanggal 18 Januari 2016.  
[4] https://www.techopedia.com/definition/15998/intrusion-prevention-
system-ips. Diakses pada 12 April 2016. 
[5] Hasibuan, Zainal, A., 2010, Metodologi Penelitian Pada Bidang Ilmu 
Komputer Dan Teknologi Informasi : Konsep, Teknik, dan Aplikasi, Ja-
karta: Ilmu Komputer Universitas Indonesia. Diakses pada 12 April 2016 
[6] http://www.fail2ban.org/. Diakses pada 19 Januari 2017 
[7] https://www.techopedia.com/definition/18091/brute-force-attack diakses 
pada 12 April 2016. 
 
